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Luego de varios afios de implementacion de la Estrategia de Gobierno en Linea en
Colombia, las entidades publicas han tenido avances significativos en materia de eficiencia
administrativa, participacion y servicios al ciudadano por medios electrénicos, no obstante,
la evolucion constante de la sociedad y de la economia en donde la tecnologia juega un
papel fundamental, hace necesario dar el siguiente paso hacia la transformacion digital del
Estado, a fin de contar con entidades publicas orientadas a garantizar mejores condiciones
de vida para los ciudadanos, asi como satisfacer necesidades y problematicas a través del
aprovechamiento de la tecnologia.

La politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018, forma parte
del Modelo Integrado de planeacién y Gestion (MIPG) y se integra con las politicas de
Gestion y Desempefio Institucional en la dimension operativa de Gestion para el Resultado
con Valores, que busca promover una adecuada gestion interna de las entidades y un buen
relacionamiento con el ciudadano a través de la participacion y la prestacion de servicios
de calidad.

GOBIERNO DIGITAL EN EL MODELO INTEGRADO DE PLANEACION Y
GESTION

Con la expedicion del Decreto 1499 de 2017 (cuyas disposiciones fueron compiladas en el
Decreto Unico Reglamentario del Sector Funcion Publica 1083 de 2015, Titulo 22, Parte 2
del Libro 2), el Departamento Administrativo de la Funcién Publica, reglamenté el Sistema
Integrado de Planeacién y Gestion y actualizé el modelo para su implementacion,
denominado “Modelo Integrado de Planeacion y Gestion — MIPG”, que consiste en un
“‘marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar
la gestion de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio” . Este modelo, segun lo establece el
decreto, debe ser adoptado por los organismos y entidades de los érdenes nacional y
territorial de la Rama Ejecutiva del Poder Publico y en el caso de las entidades
descentralizadas con capital publico y privado, el Modelo aplicara en aquellas en que el
Estado posea el 90% o mas del capital social. A partir de lo anterior, Gobierno Digital es
una de las diecisiete politicas de gestion y desempefio institucional, que se desarrolla en el
marco del Modelo Integrado de Planeacién y Gestién y se encuentra en el Eje de Gestion
para el Resultado con Valores. Dada la transversalidad de los medios digitales en los
procesos internos de la entidad y en el relacionamiento con los usuarios, la Politica de
Gobierno Digital esta estrechamente relacionada con las politicas de: Planeacion
Institucional, Talento humano, Transparencia, Acceso a la Informaciéon Publica y Lucha
Contra la Corrupcion, Fortalecimiento Organizacional y Simplificacién de Procesos, Servicio
al Ciudadano, Participacion Ciudadana en la Gestién Publica, Racionalizacién de tramites,
Gestion Documental, Seguridad Digital y Gestion del Conocimiento y la Innovacion.

OBJETIVO:
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promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital.

COMPONENTES DE LA POLITICA

TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacion con las demas entidades publicas, a través del uso de las Tecnologias
de la Informacion y las Comunicaciones. A través de este componente, se busca que las
entidades fortalezcan sus competencias de tecnologias de la informacion -T.I., a nivel de
su arquitectura institucional y las competencias de sus servidores publicos, como elementos
generadores de valor en la gestion publica.

TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su relacién con el
Estado en un entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracion en el desarrollo de productos y servicios de valor publico, el disefio
conjunto de servicios, la participacién ciudadana en el disefio de politicas y normas, y la
identificacion de soluciones a problematicas de interés comun A través de este componente
se busca mejorar el conocimiento, uso y aprovechamiento de las TIC, por parte de los
usuarios, ciudadanos y grupos de interés que interactian con las entidades publicas, para
acceder a informacion publica, a tramites y servicios, participar en la gestion publicay en la
satisfaccion de necesidades.

Habilitador Transversal de Arquitectura: busca que las entidades apliqguen en su
gestion un enfoque de Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestion de TI. El habilitador de Arquitectura soporta su uso e
implementacién en el Marco de Referencia de Arquitectura Empresarial del Estado, que es
el instrumento que establece la estructura conceptual, define lineamientos, incorpora
mejores practicas y traza la ruta de implementacion que una entidad publica debe realizar.
Habilitador Transversal de Seguridad de la informacidn: busca que las entidades
publicas implementen los lineamientos de seguridad de la informacién en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en
todos los activos de informacion con el fin de preservar la confidencialidad, integridad y
disponibilidad y privacidad de los datos. Este habilitador se soporta en el Modelo de
Seguridad y Privacidad de la Informacién -MSPI, que contempla 6 niveles de madurez.

Habilitador Transversal de Servicios Ciudadanos Digitales: busca que todas las
entidades publicas implementen lo dispuesto en el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, que establece los lineamientos para la prestacion de los servicios
ciudadanos digitales y para permitir el acceso a la administracién publica a través de medios
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electronicos. Conforme a dicha normativa, los servicios digitales se clasifican en servicios
basicos: autenticacion electronica, carpeta ciudadana e interoperabilidad, los cuales son de
obligatorio uso y adopcién; y servicios especiales, que son adicionales a los servicios
bésicos, como el desarrollo de aplicaciones o soluciones informaticas para la prestacion de
los servicios ciudadanos digitales basicas.

RESPONSABLES DE LA POLITICA

Lider de la politica de Gobierno Digital: es el Ministerio de Tecnologias de la Informacion y
las Comunicaciones, quién a través de la Direcciébn de Gobierno Digital, se encarga de
emitir las normas, manuales, guias y la metodologia de seguimiento y evaluacion para la
implementacion de la politica de Gobierno Digital, en las entidades publicas del orden
nacional y territorial. Responsable Institucional de la Politica de Gobierno Digital: es el
representante legal de cada sujeto obligado y es el responsable de coordinar, hacer
seguimiento y verificacion de la implementacién de la Politica de Gobierno Digital. Como
responsables de la politica de Gobierno Digital, los representantes legales (ministros,
directores, gobernadores y alcaldes, entre otros), deben garantizar el desarrollo integral de
la politica como una herramienta transversal que apoya la gestion de la entidad y el
desarrollo de las politicas de gestién y desempefio institucional del Modelo Integrado de
Planeacion y gestion. Responsable de orientar la implementacion de la Politica de Gobierno
Digital: es el Comité Institucional de Gestiébn y Desempefio, de que trata el articulo
2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia sera la responsable de orientar la

Implementacion de la politica de Gobierno Digital, conforme a lo establecido en el Modelo
Integrado de Planeacion y Gestidén. Teniendo en cuenta que la principal funcién de este
comité es orientar la implementacion y operacion de todas las politicas del Modelo Integrado
de Planeacion y Gestion -MIPG (entre las que se encuentra Gobierno Digital), esta instancia
debe articular todos los esfuerzos institucionales, recursos, metodologias y estrategias para
el desarrollo de las politicas del MIPG y en esta medida, lograr que Gobierno Digital se
desarrolle

CARACTERISTICAS DEL GOBIERNO DIGITAL:

Competitivo:

» Entidades idoneas, preparadas y con alta calidad en sus procesos y en la implementacion
de politicas.

 Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de usar para
interactuar con el Estado a través de los medios digitales
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Proactivo:

» Entidades que se anticipan, son previsivas, mitigan riesgos y realizan seguimiento a las
nuevas tecnologias o tecnologias emergentes para satisfacer sus necesidades y resolver
problematicas.

» Ciudadanos que participan en el disefio de tramites y servicios; politicas; normas;
proyectos y en la toma de decisiones por medios digitales.

Innovador:

* Entidades que promueven la interaccion y la colaboracién entre diferentes actores para la
generacion de valor publico, usando medios digitales.

» Ciudadanos que ayudan a identificar y resolver problematicas y necesidades comunes y
participan en espacios de encuentro y colaboracion con diferentes actores
ARTICULACION DE LA POLITICA:

e Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad.

e Lograr procesos internos seguros y eficientes, a través del fortalecimiento de las
capacidades de gestidn de tecnologias de informacion

e Tomar decisiones basadas en datos, a partir del aumento, el uso y aprovechamiento
de la informacion

e Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos
y problematicas sociales, a través del aprovechamiento de tecnologias de la
informacién y las comunicaciones.

e realizar la evaluacién y el seguimiento trimestral de la politica, por medio de las
herramientas internas como son el autodiagnéstico y el plan de accién

e Empoderar a los ciudadanos, a través de la consolidacién de un Estado Abierto
e METAS DE LA POLITICA A LARGO PLAZO:

¢ Datos abiertos actualizados y difundidos

e Tramites y otros procedimientos administrativos registrados en el SUIT

¢ Formulario en la pagina web para recepcion de peticiones, quejas y reclamos
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e Implementacién del programa de correcta disposicion final de los residuos

tecnolégicos

e Realizar Medicion del nivel de satisfaccion de los usuarios de los tramites y servicios

en linea

e Realizar los ajustes en el Portal WEB para cumplir con los criterios de usabilidad

e Liderar la construccion, administracion y monitoreo del mapa de riesgos de gestién

digital.

e Permitir un dialogo permanente proporcionado por medios digitales &agiles,

apropiados y utiles para el ciudadano.
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POLITICA DE SEGURIDAD DIGITAL:

La implementacién de la Politica de Gobierno Digital se realizar4 bajo un esquema de
coordinacién y colaboracién armonica en aplicacion de los principios sefialados en los
articulos 113 y 209 de la Constitucion Politica (Art. 2.2.9.1.1.2. - Decreto 1078 de 2015)

A largo plazo se tendra en cuenta los lineamientos establecidos en Modelo de Gestion de
Riesgos de Seguridad Digital, que es desarrollado y socializado por MinTic. Y el Documento
CONPES 3854 de 2016 incorpora la Politica Nacional de Seguridad Digital coordinada por
la Presidencia de la Republica, para orientar y dar los lineamientos respectivos a las
entidades. A través del Decreto 921 del 13 de diciembre de 2018, se adopta la Politica
General de Seguridad y Privacidad de la Informacion.

ARTICULACION DE LA POLITICA:

El Comité Institucional de Gestion y Desempefio articulard los esfuerzos, recursos,
metodologias y estrategias para asegurar la implementacion de la politica. Para ello, se
debe designar un responsable de Seguridad Digital que también es el responsable de la
Seguridad de la Informacion en la entidad, el cual debe pertenecer a un area transversal
gue haga parte de la Alta Direccion. Para las entidades cabeza de sector, el Responsable
de Seguridad Digital sera el designado como enlace sectorial de seguridad digital.

LINEAMIENTOS ESTRATEGICOS PARA LA IMPLEMENTACION DE LA SEGURIDAD
DIGITAL

El Instituto Municipal para el Deporte y la Recreacion de Ibagué, se proyecta a mediano
plazo la implementacién de un modelo de gestion de seguridad y privacidad de la
informacién buscando cumplir con los las leyes, en concordancia con las Normas técnicas
de calidad internacion, articulado y alineado con la directrices del Archivo General de la
Nacién AGN y MINITIC..

La preservacion digital a largo plazo tiene como eje estratégico la seguridad y la proteccion
de la informacién, que busca la disminucién del impacto generado sobre los activos, por los
riesgos identificados de manera sistematica, con objeto de mantener a integridad,
confidencialidad y la disponibilidad de la informacién, acorde con las necesidades de los
diferentes grupos de interés identificados.
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Politicas de Alta Direccion de la Entidad | Activos de informacion al | Matriz de activos
Seguridad Y| lidera la implementacion del | interior de la Entidad; | de Informacion
informacion | Modelo de  Seguidad y | (EENR s
Privacidad dela Informacién. -

generales y especificas

para la gestion de la

seguridad de la

Informacion — Ley 1712

de 2014
Politica de| Implementacion de la Politica | Plan de accién MIPG Plan de accion
Seguridad de acuerdo a los lineamientos
Digital del MinTIC

NIVEL DE CUMPLIMIENTO

Todas los funcionarios de la entiad daran aplicacabilidad y cumplimiento un 100%de de
la Seguridd de la Informacién.

e Definir a largo plazo de forma operativa y continua un Sistema de Gestion de

Seguridad de la Informacion SGDEA

informacién seran definidas, compartidas, publicadas y aceptadas por cada uno
de los empleados, contratistas o terceros de acuerdo a las responsabilidades
asignadas.

La protegera la informacion creada, procesada, transmitida o resguardada de
cada dependencia, con el fin de minimizar impactos financieros, operativos y o
legales debido a un usoincorrecto de esta. Para ello es fundamental la aplicacién
de controlesde acuerdo con la clasificacién de la informacion de su propiedad
0 en custodia.

Rresguardar la informacién de las amenazas originadas por parte del personal.
proteger las instalaciones de procesamiento y la infraestructura tecnolégica que
soporta sus procesos criticos.

garantizar la seguridad de los recursos tecnoldgicos y las redes de datos.
Implementar controles de acceso a la informacién, sistemas y recursos de red.
garantizar el ciclo de vida de los sistemas de informacion y la informacion
digital, electrénica e Hibrida producida por cada dependencia.

garantizar la disponibilidad de sus procesos de negocio y la continuidad de su
operaciéon basado en el impacto que pueden generar los eventos.

garantizar cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.
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ROLES Y RESPONSABILIDADES

e Lider de la Politica Seguridad digital: Direccién administrativa Financiera y Técnica
e Responsable de orientar la implementacion de la Politica: Comité Institucional de

Gestion y Desempefio

e Responsable de liderar la implementacion de la Seguridad Digital: Oficina de

Sistemas

e Reponsables de aplicacion de la Seguridad Digital: Funcionarios y Contratistas
e Verificacion, seguimiento y control: Planeaciéon — Control Interno

IMPLEMENTACION DE CONTROLES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

ESTRATATEGIA

ACTUACION

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

Especificar los objetivos del comité Institucional de

Gestion y Desempefio

Estrategias de Verificacion y seguimiento — Mejora

continua

GESTION DE ACTIVOS

Identificacién de Activos

Clasificacién de Activos de informacién
Etiquetado de la Informacion
Disposicién de los activos de la informacién
Creacioén de Activos

Devolucion de los Activos Devolucién
de muebles e inmueblesDevolucion de
equipos tecnoldgicosDevolucion de
credenciales

Gestion de medios removibles
Dispositivos moviles

CONTROL DE ACCESO

usuario y contrasefa
Tabla de Control de Acceso

PERIMETROS DE SEGURIDAD

Matriz de Acceso de Informacion — Ley 1712 de

2014

CONTROL DE ACCESO A
REDESE INTERNET

Tabla de Control de Acceso

GESTION DE ACCESO A USUARIOS

Tabla de Control de Acceso
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DE ACCESO DE LOS USUARIOS

REVISION DE LOS DERECHOS

Se establecen los derechos de acceso de los
usuarios a la informacion y a las plataforma o
servidores tecnoldgicos y de procesamiento de
informacion

SEGURIDAD FISICA Y DEL ENTORNO

Perimetro de Seguridad Fisica Controles de
Acceso Fisico

Ubicacion y Proteccion de los equipos Seguridad
de los equipos fuera de las instalaciones
Seguridad en la reutilizacién o eliminacion de los
equipos

Retiro de Equipos de Activos Retiro de Equipos
de Activos

Areas De Carga

PROTECCION Y PRIVACIDAD DE DATOS
PERSONALES

Informacion Citada en Pagina Web y correos
electronicos

INTEGRIDAD DE LA INFORMACION

Proteccién y derechos de autor

GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

Reporte de eventos, incidentes y
vulnerabilidades de seguridad de la informacion

COPIAS DE SEGURIDAD

backups de equipos de escritorio,
backups de correo electrénico

PROTECCION CONTRA CcODIGO

MALICIOSO

aplicar un sistema de deteccién y prevencion de
intrusos, herramienta de Anti-Spam y sistemas
de control de navegacidn, con el fin de asegurar
que no se ejecuten virus o coddigos maliciosos.

Preservacién Digital a Largo Plazo

Obsolescencia
Emigracién
Refreshing

SERVICIOS EN LA NUBE

garantizar la disponibilidad, privacidad,
confidencialidad,integridad y cumplimiento de los
requisitos legales en materia de proteccién de
informacion personal e Institucional — Tratamiento
de Informacion en Nube

SENSIBILIZACION Y CAPACITACION EN
SEGURIDAD DE LA INFORMACION

Plan de Capacitacién Institucional

USO DE TOKENS DE SEGURIDAD

manejo de los tokens de seguridad para las
dependencias y oficinas que lo requieran utilizar y
asignar a los

funcionarios que seran responsables, accion que
serd intransferible

TELETRABAJO

confidencialidad, disponibilidad y autenticidad
durante el
teletrabajo.
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Metas a largo plazo de la Politica de Seguridad Digital:

1.

wmn

Elaborar documento de Implementacion del Modelo de seguridad y privacidad de la
Informacion, del cual se han adelantado acciones en las fases diagndstica,
planeacién e implementacion. El documento contiene cronograma del desarrollo de
estas etapas.

Elaboracion y adopcion de la Clasificacion de Activos de Informacion.

Actualizar anualmente el inventario de Activos de Informacion

Elabor y actualizar la matriz de riesgos de Seguridad Digital, teniendo en cuenta el
insumo, inventario de activos de informacion

Optimizar y hacer seguimiento a los indicadores del sistema de gestion de seguridad
y privacidad de la informacion para que midan la eficiencia y eficacia del sistema y
se actualicen mediante un proceso de mejora. Desde el sistema de Control Interno
efectuar su verificacion

Fortalecer la capacidades de Seguridad Digital, a través de jornadas de
sensibilizacién y/o capacitaciones del uso seguro del entorno digital o relacionadas
con seguridad digital (ciberseguridad y/o Ciberdefensa)

ortalecer las capacidades en Seguridad Digital, a través de convenios o acuerdos
de intercambio de informacién para fomentar la investigacion, la innovacién y el
desarrollo en temas relacionados con la defensa y seguridad Nacional en el entorno
digital
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